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PREFEITURA MUNICIPAL DE SÃO DOMINGOS DO NORTE
FUNDO MUNICIPAL DE SAÚDE
CNPJ: 13.953.742/0001-83
TERMO DE REFERÊNCIA

1- OBJETO: 
1.1- Contratação de empresa especializada em prestação de serviços de Informática e de Rede de Dados para Secretária Municipal de Saúde e demais setores.

2.0 - OBJETIVO

2.1 – O presente Termo de Referência tem por objetivo definir o conjunto de elementos que nortearão a contratação de empresa especializada nos serviços  instalação e configuração de rede de dados, internet e servidores para reestruturação da rede, incluindo fornecimento e instalação de materiais e mão de obra.  
3.0 – JUSTIFICATIVA DA CONTRATAÇÃO

3.1 – A contratação da mesma faz se necessário para que esta Secretaria e demais setores que são interligados a mesma, possam usufruir dos benefícios oferecidos pelo compartilhamento de arquivos, velocidade e estabilidade na transmissão de dados e internet, especialmente no que tange a eficiência no andamento dos procedimentos administrativos.

4 – ESPECIFICAÇÕES

4.1 – Equipamentos

	EQUIPAMENTO
	MODELO
	QTD

	Switch
	24 portas 10/100 MBPS Rack 19”
	1

	Conversor Mídia
	Tp-link Mc220l Rj45 Mídia
	1

	Roteador
	Mikrotik Cloud Core CCR 1009 8G 1S+
	1

	Nobreak
	SMS NET4+ 1400VA
	1


4.2 – Material
6.2 Material
	MATERIAL
	UN
	QTD.
	UNITÁRIO

	Cabo UTP Cat5e Caixa 305 MTS
	Caixa
	1
	R$342,00

	Plug RJ45
	Peça
	60
	R$1,50

	Suportes
	Peça
	8
	R$7,80

	Abraçadeiras
	Mts
	5
	R$6,00

	Bandeja para Rack
	Peça
	2
	R$99,00

	Fechos de aço
	Peça
	5
	R$4,00

	Fast Conector Fibra Ótica Sc-upc
	Peça
	2
	R$34,90

	Rack de Parede 10U
	Peça
	1
	R$435,00

	Conector Sfp Tl-sm321b Modulo
	Peça
	2
	R$147,00

	Cabo Óptico Drop 1fo Cx Low Friction
	Mts
	140
	R$14,30

	Conversor RJ45 para VGA
	Peça
	2
	R$16,00

	Canaleta Perfilada
	Mts.
	12
	R$16,00

	
	
	
	


4.3 –Mão de Obra

	SERVIÇO
	QTD
	UNITÀRIO

	Instalação Cabeamento de Rede Físico
	-
	-

	Instalação Enlace óptico 
	-
	

	Instalação Enlace Padrão UTP cat5E
	-
	-

	Configuração Hotspot
	-
	-

	Configuração Servidor Mikrotik
	-
	-

	Análise, formatações e backup
	
	


5 - PRAZO DE CONCLUSÃO
5.1 - O prazo de conclusão da obra será entorno de 60 a 90 dias. A administração da rede é responsabilidade de profissionais capacitados para configurar os softwares e verificar o funcionamento da rede.
6-ESCOPO
6.1 – O referido termo Projeto visando melhorias e readequação do sistema de rede de Internet e rede de dados, com cabeamento estruturado presente em diversos pontos na Sede Administrativa da Secretaria Municipal de Saúde Hilário Piantavinha e em conjunto com a USF Eugênio Malacarne, melhorando sua estabilidade, velocidade, segurança e controle de dados, desempenho e performance.
6.2Instalação de um rack 19” para acomodação dos equipamentos.

6.3 Instalação de Rede Wi-Fi com Hotspot (Autenticação de Usuários).

6.4 Instalação e readequação do cabeamento estruturado já presente.

6.5 Instalação de um servidor de Internet e Hotspot Mikrotik.

6.6 Ligação física entre a Sede Administrativa e o Posto de Saúde.

6.7 Ligação física entre a Sede Administrativa e o Almoxarifado da Saúde.

6.8 Instalação de Ponto de aterramento e redundância de Energia.

6.9 Configuração de equipamentos, com políticas de firewall (GPO) para proteção de dados e estabilidade da rede.
7 -  Descrição Sumária

7.1 Este projeto dispõe da instalação e reestruturação de 33 pontos de rede, sendo 22 pontos na Sede Administrativa Hilário Piantavinha, que compreendem, a recepção, assistência social, assistência farmacêutica, vigilância sanitária, agendamento, produção, vigilância epidemiológica, produção, estratégia de saúde da família e atenção primária e 11 pontos de rede na USF Eugênio Malacarne incluindo balcão de recepção, vacina, farmácia, salas de consultas e atendimentos.

Instalação e configuração de dois Roteadores Wi-Fi configurados como Hotspot, sendo um roteador em cada respectiva Unidade, onde os usuário da rede Wi-Fi, precisaram de um pré-cadastro para se autenticar em uma tela personalizada de autenticação.

7.2 Instalação de um rack 19” para acomodação dos equipamentos, mantendo fios e cabos organizados, bem fixados e identificados, melhorando a refrigeração de equipamentos evitando excesso de temperatura, aumentando a vida útil e melhorando desempenho dos equipamentos ali acomodados.

7.3 Análise técnica para remoção de vírus, worm, spywares, verificando travamentos e lentidões das estações de trabalhos, incluindo formatação e Backup de dados.

7.4 Instalação de um Servidor Router Board Mikrotik que fará o gerenciamento da rede, bem como o controle da rede Wi-Fi através do Hotspot.

7.5 Instalação de um Nobreak e um ponto de aterramento no rack 19”, para segurança de equipamentos e proteção quanto a falha ou falta de energia.

7.6 Enlace físico por cabo óptico ligando a Sede Administrativa Hilário Piantavinha a USF Eugênio Malacarne.

7.8 Enlace físico por cabeamento estruturado ligando a Sede Administrativa Hilário Piantavinha ao Almoxarifado da Saúde.
8- Tecnologias Utilizadas

8.1 Será utilizado o padrão OSI para funcionamento de redes locais. Dentre os materiais e equipamentos será usado cabo UTP Categoria 5e para conexão dos equipamentos.Roteador Mikrotik para Hotspot, gerenciamento e segurança da rede de dados e internet.

Switch para conexão de equipamentos, computadores e impressoras em protocolo TCP/IP.
Cabo óptico para enlace físico.

9-  Diagrama Lógico e de Cabeamento

9.1 Será utilizado um Switch Centralizador que fará a interligação dos pontos de rede, incluindo um Roteador Wi-Fi.

9.2 Será utilizado um Roteador Mikrotik que fará a interligação dos links de internet e Autenticação por Hotspot.

9.3 Será usado um conversor de mídia para converter o sinal óptico em cabo de dados padrão UTP.
Na figura 1 exemplo do diagrama com a topologia da rede.
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10- Definição do Cabeamento

10.1 Os cabos serão identificados e terão um padrão a seguir podendo este ser sugerido pela Administração caso necessário.

10.2 Será utilizado cabo CAT5e UTP distribuídos aos pontos através de canaletas ou conduítes próprios da infraestrutura local se assim permitirem passagem.

10.3 Metragem total utilizada de aproximadamente 300 metros de cabo UTP

10.4 Este padrão segue a seguinte ordem: Relação da conexão e Ponto Origem, 
10.5 Conexão e Ponto Destino, Localização, ID do Cabo, Metragem e Status.
11 -  Hotspot

11.1 Para acesso à internet por dispositivos com conexão Wi-Fi, como notebooks, celulares smartphones e tabletes, o acesso se dará exclusivamente por um sistema denominado Hotspot.

11.2 O acesso ao Hotspot é feito por uma página web hospedada no próprio servidor de internet Mikrotik, o qual fará o gerenciamento e controle da rede Wi-Fi, na figura 2 um exemplo da tela de login com autenticação Hotspot.

11.3 A página conterá um link denominado “CADASTRE-SE”, que ao ser clicado será redirecionado para uma página de cadastro, após o usuário completar o seu cadastro o mesmo deverá ser validado pelo Administrador do sistema.
11.4 É importante ressaltar que o usuário só terá acesso a rede sem fio após a validação e permissão do Administrador.

11.5 Caso o usuário esqueça o seu login ou senha o mesmo terá a possibilidade de redefinição clicando no link denominado “Recuperar Acesso” na página hotspot.

11.6 Apenas usuários cadastrados poderão acessar a rede sem fio, com o login gerado o usuário poderá acessar apenas um dispositivo por vez, ou seja, não é permitido a autenticação simultânea com o mesmo login a mais de um dispositivo ao mesmo tempo, via de regra, caso se faça necessário o usuário poderá ter seu login liberado para mais de um dispositivo, exemplo celular e notebook simultâneos.

11.7 Após 10 horas de autenticação o sistema fará um logoff no usuário automaticamente e caso haja necessidade de um novo acesso, o mesmo deverá fazer sua autenticação novamente.



12 - MAPA DE BANDA E ENDEREÇOS IPS

12.1A atualização e ampliação da infraestrutura e sistemas de cabeamento de rede lógica deverão ser feitos visando a necessidade de pontos adicionais, o terminais serão cadastrados e identificados por IP e setor, garantindo assim um melhor controle.

12.2 A atual alocação de endereços IPs compreendem a faixa que inicia com o endereço IP 192.168.2.1 e termina com o IP 192.168.2.255 conforme figura 3.
	IPs
	Máscara de Rede

	192.168.2.1 - 192.168.2.254

192.168.2.255 Broadcast
	/24 ou 255.255.255.0


Figura 3 - Atual faixa de endereços IPs.

12.3 Nova faixa de rede privada (figura 4) com endereço IP 172.16.1.1 em diante visando upgrades, todos os computadores que estiverem conectados na rede ethernet usaram IP fixo e serão identificados pelo IP que receberão na sua placa de rede interface local.

12.4 Dispositivos que se conectarem na rede por Hotspot, (Exemplo smartphones e notebooks) receberão seu IP pelo servidor DHCP vindo do Servidor Miktotik. 

	IPs
	Máscara de Rede

	172.16.1.1 - 172.16.x.x

172.16.255.255 Broadcast
	/16 ou 255.255.0.0


Figura 4 - Nova alocação de endereços IPs.

13 - ENLACE
13.1 O Mikrotik conterá um link óptico fazendo enlace com a USF Eugênio Malacarne, ligando ao roteador da Unidade, o enlace tem com finalidade melhorar o desempenho e a velocidade da rede, tanto para a rede local que trabalhará em 1GBit por Segundo, como para Internet, incluindo também melhor gerenciamento, controle e segurança da rede de dados, o enlace terá aproximadamente 140 metros de comprimento e será fixado em braçadeiras próprias em lado externo.

13.2 O Mikrotik também fará conexão com a rede física do Almoxarifado da Saúde usando cabo de rede do tipo UTP CAT5e metálico com aproximadamente 30 metros de comprimento.

13.3 A conexão física da rede entre a Sede Administrativa, USF Eugênio Malacarne e Almoxarifado vindos do Mikrotik terão como finalidade melhorar a performance, velocidade, estabilidade e rendimento da rede, reduzirá paradas e travamentos da rede de dados, diminuirá a queda constante de links e interrupções do link de internet melhorando a conexão e agilizando a transferência de dados entre os setores. 

13.4 O modelo de Mikrotik instalado conta com duas portas de fibra óticas SPF com velocidades de 1Gbit e 10Gbits respectivamente, as portas podem ser usadas para futuros enlaces por fibra ótica para o Prédio Sede da PMSDN, linkando dados, internet, intranet e circuito fechado de câmeras caso necessário.

13.5 Na instalação do Rack, será organizado os cabos de dados, internet, telefonia e energia do armário situado na sala de Vigilância Sanitária bem como no piso superior do Centro Administrativo Hilário Piantavinha conforme figura 5.

[image: image2.jpg]



Figura 5 – Armário com cabeamento na sede Administrativa da Secretaria da Saúde e Rack para organização de cabos e equipamentos.
14 - ESPECIFICAÇÕES DA ROUTER BOARD MIKROTIK
14.1 O Mikrotik CCR1009 (figura 6) é um poderoso roteador com processador Tilera 9 núcleo.

14.2 O CCR1009-8G-1S-1S+ vem com 2GB de RAM, oito portas Ethernet Gigabit (Ether1-4 estão em um grupo de Switch), uma porta SFP e uma porta com o apoio 10G SFP+ (módulo SFP não incluído).

14.3 O CCR1009-8G-1S-1S + modelo tem duas fontes de alimentação para redundância (se uma linha de energia falhar, a outra irá assumir automaticamente).

14.4 Além disso, o CCR1009-8G-1S-1S + suporta um cartão inteligente, para armazenar chave privada para uso em todas as funcionalidades que suportam a autenticação baseada em certificado.
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Figura 6 - Mikrotik Cloud Core Router para Rack 19”


15-Especificações Técnicas:

Frequência do processador 1,2 GHz 9 núcleos Arquitetura TILE

Tamanho de Memória RAM 2 GB

8 Portas Ethernet 10/100/1000

2 Power Jack com tensão de entrada suportada V 14 - V 57

POE incluso 

Monitor de Tensão

CPU monitor de temperatura

Monitor de temperatura PCB

Dimensões 444 x 175 x 47 mm

Sistema Operacional RouterOS

Faixa de temperatura operacional -20 +60 °C

Nível de licença 6

Consumo Máximo de Energia 35W

Porta SFP 1 e porta SFP+1

Porta serial RS232 + Header

Fonte 24V 2.5A 

Suporte para fixação em rack 19”

16 - CONSIDERAÇÕES FINAIS
16.1O presente projeto propõe uma melhora significativa na qualidade da comunicação entre computadores, softwares e internet.

16.2 O objetivo do roteador Mikrotik e do cabeamento de rede estruturado e óptico é permitir a troca de dados com maior velocidade e estabilidade, evitando as quedas e interferências que existam na rede wireless e em uma rede desconfigurada.
16.3 A rede cabeada vai permitir a partilha de softwares e pastas, assim como impressoras, e um melhor gerenciamento e velocidade de comunicação entre os PCS e Hardwares na rede.

16.4 A rede visa facilidade no desenvolvimento de aplicações, facilidade em relação a manutenção, confiabilidade e segurança.

16.5 O sistema contará com um Nobreak para eventuais quedas e picos de energia, com ligação dos seguintes equipamentos: Roteador e conversor de fibra óptica, Roteador Mikrotik e Switch.
16.7 A capacidade de carga do conjunto estima um tempo de 8 a 10 horas de duração funcionando na bateria, no caso de falta de energia.

16.8 O hotspot (tela de login do Wi-Fi) disponibilizará um maior controle no uso do Wi-Fi, destinado a notebooks, tabletes e smartphones que por ventura venham a utilizar a rede.

16.9 Todos os equipamento serão montados em um Rack 19” 10U, garantindo melhor confiabilidade e organização dos equipamentos.

17-PAGAMENTO
17.1 As despesas oriundas da execução do contrato a ser firmado correrão por conta dos recursos específicos consignados no Orçamento do Fundo Municipal de Saúde de São Domingos do Norte-ES, que poderão ser PRÓPRIOS E DOS SUS.
São Domingos do Norte/ES, 12 de julho de 2017.

Antonio Ângelo Moschen

Secretário Municipal de Saúde

